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1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
1.1. Система (автоматизированная система дистанционного банковского обслуживания «СББ-онлайн») – программно-​аппаратный комплекс, предназначенный для предоставления Клиентам ряда услуг и возможности совершения отдельных видов банковских операций по принадлежащим им счетам посредством использования информационно-технологического сервиса «FAKTURA.RU».
1.2. Сервис «FAKTURA.RU» (далее – «Сервис») – информационно-технологический сервис, позволяющий Сторонам организовать обмен Электронными документами, SMS-сообщениями, PUSH-сообщениями, E-MAIL-сообщениями и прочей информацией, имеющей значение для Сторон (далее все вышеперечисленное именуется «Информация»). 
1.3. КИС “BeSafe” – корпоративная информационная система, организованная Закрытым акционерным обществом «Центр Цифровых Сертификатов» (ИНН 5407187087)  для обеспечения договорных и технологических условий формирования и развития финансового и информационного электронного обслуживания, представляющая собой совокупность программного, информационного и аппаратного обеспечения, реализующая электронный документооборот  Сервиса «FAKTURA.RU».
1.4. Авторизация Клиента в Системе (далее – «Авторизация») – процедура проверки, определяющая соответствие сведений (контрольной информации, Логина и Пароля), полученных от Клиента, сведениям, известным Банку/указанным в Системе.
После успешного сравнения программными средствами Системы введенного Клиентом Логина с существующими в базе данных Системы зарегистрированными Логинами, а также проверки принадлежности Клиенту введенного Клиентом Логина (путем проверки введенного Пароля) Клиент считается Авторизованным в Системе. В программном обеспечении «Мобильное приложение» может проводиться сверка отпечатка пальца/Кода-доступа Клиента вместо ввода Логина и Пароля, в случае, если ранее Авторизованный Клиент активировал такую возможность из интерфейса «Мобильное приложение». 
Любые действия в Системе выполненные Авторизованным Клиентом считаются выполненными Клиентом лично.

1.5. Аналог собственноручной подписи (АСП) - в рамках заключенного ПАО «САРОВБИЗНЕСБАНК» (далее – «Банк») с Клиентом «Договора об использовании автоматизированной системы дистанционного обслуживания «СББ-онлайн» аналогом собственноручной подписи Клиента является Одноразовый пароль
1.6.  Банк – ПАО «САРОВБИЗНЕСБАНК». Место нахождения: 607189, Нижегородская область, город Саров, улица Силкина, дом13. Генеральная лицензия № 2048 выдана 18 августа 2015 г.
1.7. Банковская карта (карта) - любая банковская карта, эмитированная Банком в соответствии с Положением Банка России от 24.12.2004 № 266-П «Об эмиссии банковских карт и об операциях, совершаемых с использованием платежных карт» и внутренними нормативными документами Банка, за исключением корпоративной карты.
1.8. Вклад - денежные средства в российских рублях или иностранной валюте, размещаемые физическими лицами в Банке в целях хранения и получения дохода в денежной форме в виде процентов в соответствии с условиями договора банковского вклада.
1.9. Группа лимитов – перечень максимально возможных сумм операций, связанных с распоряжением денежными средствами, совершаемых в Системе, утвержденных Банком (приложение № 6 к настоящим Правилам).  

1.10.  Договор банковского счета - договор об открытии банковского счета, на основании которого в Банке на имя клиента открывается банковский счет в соответствии с Условиями открытия, обслуживания и закрытия банковского счета физического лица в ПАО «САРОВБИЗНЕСБАНК» или открывается банковский счет и выдается банковская карта в соответствии с действующими в Банке Условиями выпуска, обслуживания и использования банковских карт ПАО «САРОВБИЗНЕСБАНК» (договор банковского счета с использованием банковских карт).
1.11. Заявление на подключение - «Заявление-анкета физического лица об открытии текущего счета с использованием банковской карты ПАО «САРОВБИЗНЕСБАНК» и/или на подключение к автоматизированной системе дистанционного банковского обслуживания «СББ-онлайн»» (приложение №1 к настоящим Правилам).
1.12. Заявление на изменение учетных данных и функций - «Заявление Клиента - физического лица на изменение учетных данных и функций в автоматизированной системе дистанционного банковского обслуживания «СББ-онлайн» (приложение № 3 к настоящим Правилам).
1.13. Заявление на подключение доверенных получателей - «Заявление Клиента - физического лица на подключение доверенных получателей, в адрес которых могут осуществляться переводы денежных средств в автоматизированной системе дистанционного банковского обслуживания «СББ-онлайн» (приложение № 5 к настоящим Правилам).
1.14. Карточный счет - банковский текущий счет, открытый в Банке на основании   Договора банковского счета с использованием одной или нескольких Карт и служащий для учета денежных средств Клиента и операций, совершенных с использованием Карт или ее реквизитов, на основании документов, в том числе осуществления безналичных расчетов в установленном порядке.
1.15.  Клиент - физическое лицо, являющийся держателем банковской карты, эмитентом которой является ПАО «САРОВБИЗНЕСБАНК» или имеющий вклад, счет в ПАО «САРОВБИЗНЕСБАНК».
1.16. Номер мобильного телефона – номер мобильного телефона Клиента, предоставленный Клиенту оператором сотовой связи и указанный Клиентом в Заявлении на подключение (либо измененный в соответствии с настоящими правилами).
1.17.  Кодовое слово (контрольная информация) - буквенная и/или цифровая информация, указываемая Клиентом в Заявлении на подключение, регистрируемая в базе данных Банка и используемая для авторизации Клиента, как пользователя автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн» при обращении в Контакт-центр Банка и необходимое для регистрации Клиента в Системе.
1.18. Контакт-центр - телефонный центр Банка, осуществляющий поддержку клиентов - пользователей Системы, в функции которого включены технологическая поддержка, обработка запросов пользователей, касающихся функционирования Системы, обработка запросов пользователей, касающихся проведения конкретных операций, обработка запросов пользователей, касающихся нарушения функционирования Системы. Телефон Контакт-центра 8-800-555-56-62, +7-831-280-85-58. Режим работы круглосуточно.
1.19.  Кредит - денежные средства, предоставленные Банком физическому лицу в рамках программ кредитования Банка, в том числе для оплаты совершенных операций (овердрафт) с использованием банковских карт в соответствии с условиями Кредитного договора.  
1.20. Логин - уникальная последовательность алфавитно-цифровых символов, сформированная  Клиентом в ходе процедуры регистрации, идентифицирующая конкретного Клиента при каждом его обращении к Системе и многократно используемая им в совокупности с паролем для входа в Систему.
1.21. «Мобильное приложение» (Мобильное приложение «СББ-онлайн»)- программное обеспечение, загружаемое на мобильный телефон Клиента с сервисов Google Play, App Store, облегчающее использование Системы Клиентами, располагающими мобильными устройствами с операционными системами Android или iOS.
«Мобильное приложение» может быть адаптировано, модифицировано или изъято из сервисов Google Play и App Store по усмотрению Оператора, являющегося его правообладателем, в том числе случае получения уведомления от указанных сервисов, либо если Оператору стало известно, что программное обеспечение нарушает правила указанных сервисов.

1.22. Одноразовый пароль - переданная Банком Клиенту в SMS-сообщении или PUSH-сообщении последовательность символов, используемая в качестве АСП при идентификации лица, подписавшего электронный документ.
1.23. Оператор – ЗАО «Биллинговый центр» (ИНН 5401152049, адрес в ЕГРЮЛ: 630055, г. Новосибирск, ул. Мусы Джалиля, д. 11, офис 218), осуществляющее информационное и технологическое обслуживание Сторон в рамках Системы. 

1.24. Операция - расчетная операция по Счету Клиента, осуществляемая в соответствии с законодательством и настоящими Правилами, проводимая по инициативе Клиента, в том числе платеж, перевод, конвертация, влекущие за собой списание или зачисление денежных средств на Счет.
1.25. Отделение Банка – структурное подразделение Банка, осуществляющее обслуживание физических лиц.

1.26. Пароль - секретная (известная только Клиенту) последовательность алфавитно-цифровых символов, соответствующая присвоенному Клиенту Логину и многократно используемая в совокупности с Логином для входа Клиента в Систему.
1.27. Правила – настоящие Правила  использования Клиентами – физическими лицами автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн», определяющие положения договора, заключаемого между Банком и физическими лицами, к которым Клиент, согласно ст.428 ГК РФ, присоединяется путем подписания Заявления. Правила устанавливают порядок осуществления расчетов по операциям Клиента в рамках дистанционного обслуживания Банком Клиента. Правила размещаются на официальном сайте Банка в сети Интернет www.sbbank.ru 
1.28. Регистрация в Системе - процедура создания учетной записи Клиента в Системе, необходимая  Клиенту для использования Системы.
1.29. Спорные ситуации - ситуации, послужившие причиной претензии Клиента в адрес Банка и/или несущие в себе риск финансовых потерь для Банка. 
1.30.  Средство аутентификации - программное или аппаратное средство (в том числе электронное приспособление) формирования и отображения Клиенту Одноразовых паролей. В рамках настоящих Правил Средствами аутентификации являются Мобильные устройства Клиентов, на которые приходят SMS-сообщения  и/или PUSH-сообщения.
1.31. Средство авторизации - взаимосвязанные Логин и Пароль. В случае использования Мобильного приложения Клиент в качестве Пароля может использовать установленный им четырехзначный цифровой Код-доступа, а в случае если Мобильное устройство, оборудовано Сканером отпечатков пальцев или иной технологией авторизации - отпечаток пальца или другое средство авторизации при наличии технической возможности и реализации такого способа авторизации  в Мобильном приложении.  
1.32. Стороны - Банк и Клиент.
1.33.  Счет – Карточный счет / Счет по вкладу, в том числе счет по вкладу «До востребования»/Текущий счет.
1.34.  Счет по вкладу - банковский счет физического лица, открытый в Банке в российских рублях и/или иностранной валюте на основании договора банковского вклада для учета денежных средств, размещаемых физическим лицом в Банке с целью получения дохода в виде процентов, начисляемых на сумму размещенных денежных средств, и совершения операций, не противоречащих законодательству Российской Федерации.
1.35.  Текущий счет - банковский счет физического лица, открытый в Банке в российских рублях и/или иностранной валюте на основании Договора банковского счета для учета денежных средств, размещаемых физическим лицом в Банке с целью совершения операций, не противоречащих законодательству Российской Федерации.
1.36. Журнал сервиса - журнал работы Клиентов в Сервисе, фиксирующий Авторизацию Клиентов, отправку ЭД, факт подтверждения ЭД Одноразовым паролем, прочие события. Журнал сервиса ведется Оператором в рабочем порядке регулярно автоматически в соответствии с утвержденным Оператором регламентом, исключающим модификацию и удаление записей о протоколируемых действиях, а также внесение записей способами, не предусмотренными технологией Сервиса. Целями ведения Журнала сервиса являются выявление ситуаций, связанных с несанкционированными действиями, мониторинг событий для осуществления контроля, разрешение спорных и конфликтных ситуаций, связанных с работой в Сервисе.
1.37. Электронный документ (ЭД) - документ, сформированный при помощи Системы, в котором информация (распоряжение) Банку представлена в электронно-цифровой форме.
1.38. PUSH-сообщение – сообщение, используемое для передачи информации на мобильные устройства под управлением операционных систем iOS, Android OS (по технологиям Apple Push Notification Service и Google Cloud Messaging). Для приема PUSH-сообщений Клиенту необходимо иметь на мобильном устройстве установленное программное обеспечение «Мобильное приложение». 
1.39. SMS-сообщение - короткое сообщение, используемое для передачи информации в сетях сотовой связи с помощью мобильного устройства.  

2. ОБЩИЕ ПОЛОЖЕНИЯ
2.1.  Настоящие Правила, Тарифы, а также заполненное и подписанное Клиентом и Банком Заявление на подключение в совокупности являются Договором, заключенным между Клиентом и Банком и действующим без ограничения срока, и устанавливают условия и положения, регулирующие отношения Сторон в процессе дистанционного обслуживания физических лиц Банком с использованием Системы. 
Настоящие Правила являются приглашением Банка всем Клиентам  делать оферты о заключении Договора с Банком и определяют основные типовые условия Договора между Банком и его Клиентами, которые подготовлены в соответствии с Правилами КИС «BeSafe» и Правилами Сервиса «FAKTURA.RU».
Заключение Договора осуществляется путем присоединения Клиента к Договору в целом в соответствии со ст. 428 ГК РФ и производится путем акцепта Банком (направления SMS-сообщения о регистрации в Системе) оферты Клиента (подписанного в Банк Заявления на подключение). Подписание Клиентом Заявления на подключение означает принятие им настоящих Правил и Тарифов и обязательство неукоснительно их соблюдать.

2.2.  Стороны признают, что:
2.2.1.  Датой заключения Договора является дата подписания Клиентом и Банком Заявления на подключение к Системе.
2.2.2.  Началом действия Договора является момент успешного завершения процедуры регистрации согласно пункта 3.1. настоящих Правил.  
2.2.3.  Действие Договора прекращается в момент:
· отключения Клиента от Системы по инициативе Банка;
·  приема Банком от Клиента подписанного им Заявления на изменение учетных данных и функций в соответствии с подпунктом 6.3.5 настоящих Правил.
2.3.  Договор может быть заключен только при наличии у Клиента хотя бы одного открытого Счета в Банке.
2.4. С помощью Системы через сеть Интернет с использованием персональных компьютеров, мобильных устройств и при наличии технической возможности  Клиент может осуществлять операции по Счетам, в том числе с использованием Банковских карт, а также прочие обозначенные ниже действия:
2.4.1.  Регистрацию в Системе (предоставление Логина и Пароля для входа в Систему);
2.4.2.  Предоставление Одноразовых паролей с целью входа в систему и проведения операций по Счету в Системе;
2.4.3. Получение сведений по операциям по Счету;
2.4.4. Блокировку Карты; 
2.4.5.  Изменение лимитов по Карте в пределах, определенным Банком;
2.4.6.  Осуществление переводов по Счетам в Банке;
2.4.7.  Осуществление конверсионных операций с использованием Счетов;
2.4.8.  Осуществление переводов со Счетов в счет оплаты налогов, штрафов, государственных пошлин и других сборов;
2.4.9.  Осуществление переводов со Счетов в счет оплаты товаров (работ, услуг);
2.4.10.  Осуществление переводов со Счетов по произвольным реквизитам;
2.4.11. Получение информации по действующему кредиту;
2.4.12.  Получение графика платежей по действующему кредиту Клиента;
2.4.13. Получение информации по действующему вкладу.
2.4.14. Открытие Вкладов и Текущих счетов;
2.4.15. Иные операции/действия при наличии технической возможности.
2.5.  Все предусмотренные п. 2.4 настоящих Правил операции совершаются в Системе при условии их соответствия требованиям законодательства Российской Федерации и нормативным актам Банка России, а также наличия на Счете Клиента доступного остатка денежных средств в объеме, достаточном для совершения операции и взимания Банком комиссии за её совершение, согласно тарифов. 
2.6.  Изменение кодового слова (контрольной информации), Номера мобильного телефона для получения Одноразовых паролей осуществляется по желанию Клиента в день его обращения на основании Заявления на изменение учетных данных и функций при личном обращении Клиента в подразделение Банка.
2.7.  Обслуживание Банком Клиента с использованием Системы производится на платной основе в соответствии с Тарифами. Клиент, заключивший Договор, выражает свое согласие на взимание Банком комиссий, предусмотренных Тарифами. При этом Клиент принимает на себя обязательство самостоятельно знакомиться с Тарифами, действующими в Банке на момент совершения Банком соответствующей операции по распоряжению Клиента.    
2.8.  ЭД передаются и принимаются с использованием Системы без их последующего представления на бумажном носителе.
2.9.  ЭД порождает обязательства Сторон в соответствии с настоящими Правилами в том случае, если передающей Стороной он надлежащим образом оформлен, заверен АСП и передан, а принимающей Стороной получен, прошел проверку корректности АСП с помощью программно-технического комплекса и принят Банком в обработку.
2.10.  В соответствии с п. 4 ст.847 ГК РФ стороны признают в качестве АСП Клиента одноразовый пароль, переданный Банком Клиенту по Номеру мобильного телефона в SMS-сообщении или PUSH – сообщении в Мобильном приложении.
2.11.  Стороны признают, что используемая Система является достаточной для обеспечения надежной работы при приеме, передаче, обработке и хранении информации, для защиты информации от несанкционированного доступа, подтверждения подлинности и авторства совершаемых в Системе операций.
2.12.  Стороны признают в качестве единой шкалы времени при работе в Системе Московское время. Контрольным является время системных часов аппаратных средств Оператора.
2.13.  Клиент самостоятельно выбирает организацию - провайдера, обеспечивающую доступ к сети Интернет и несет за это ответственность. Все расходы, связанные с подключением к сети Интернет, эксплуатацией и обменом данными по Системе через сеть Интернет, осуществляются Клиентом за счет собственных средств.
2.14.  Клиент полностью несет все риски, связанные с подключением его оборудования (в том числе компьютерного) к сети Интернет и локальным вычислительным сетям. Клиент самостоятельно обеспечивает защиту данного оборудования (канала связи) от несанкционированного доступа и вредоносных кодов из сети Интернет и локальных вычислительных сетей.
2.15.  Отключение/приостановление доступа к Системе (постоянное/временное прекращение обслуживания Клиента с использованием Системы) по инициативе одной из Сторон не влечет прекращения обязательств по взаиморасчетам и возмещению убытков, возникших до прекращения обслуживания.
2.16.  При прекращении обслуживания Клиента с использованием Системы в соответствии с пунктом 6.1.3 настоящих Правил Банк в одностороннем порядке и без предварительного уведомления Клиента прекращает прием от него ЭД. Все ЭД Клиента, принятые Банком к исполнению до наступления этого момента, подлежат исполнению Банком в порядке, определенном настоящими Правилами.
2.17. Приостановление работы Системы, отключение от Системы не лишает Клиента права распоряжения своими денежными средствами на Счете путем предоставления соответствующих распоряжений на бумажном носителе при личном обращении в Банк.
2.18. Стороны признают, что SMS-сообщение и/или PUSH-сообщение, высылаемое Банком Клиенту при совершении каждой операции, содержащее Одноразовый пароль и включающее в себя информацию о совершаемой операции, является и понимается Сторонами как уведомление Клиента о совершении операции с использованием Системы, необходимое для исполнения обязанности Банка, предусмотренной п. 4. ст. 9 Федерального закона от 27 июня 2011 г. N 161-ФЗ "О национальной платежной системе". При этом Стороны признают, что подтверждение Клиентом совершаемой операции посредством введения переданного Банком в таком SMS-сообщении/PUSH-сообщении Одноразового пароля, является безусловным подтверждением получения Клиентом соответствующей информации (уведомления) о совершении операции с использованием Системы.
2.19. Стороны признают, что получение Банком ЭД, подписанного АСП Клиента, эквивалентно получению документа на бумажном носителе собственноручно подписанном Клиентом. 
2.20. В случае если при совершении операций в «Мобильном приложении» Клиентом выбран такой способ получения уведомлений и Одноразовых паролей от Банка как PUSH-сообщения, то такие сообщения считаются полученными Клиентом, если Оператором от Программного обеспечения «Мобильное приложение» получен соответствующий статус, в противном случае Оператор повторно направляет сообщение аналогичного содержания в виде SMS-сообщения.
2.21. В рамках Системы посредством SMS-сообщений и/или PUSH-сообщений  Банк вправе направлять Клиенту, любую информацию, связанную с её использованием в частности: 
- Одноразовые пароли, уведомления о неверно введенном Одноразовом пароле;

- уведомления о Регистрации и Авторизации в Системе;

- уведомления о формировании Электронного документа/ совершении операции в Системе;

- уведомление о подключении услуги по направлению PUSH-сообщений;

- уведомление контрагента об отправке платежа; 

- уведомления об отказе в исполнении/возврате Электронного документа; 

- уведомления о поступлении Клиенту в Системе новых документов от Банка; 

- уведомления о смене Номера мобильного телефона; 

- уведомления о задолженностях (уплата штрафов ГИБДД, налогов, задолженностей в ФССП);

- иную информацию, имеющую значение для Сторон.

3. ДОСТУП КЛИЕНТА К СИСТЕМЕ
3.1. Доступ Клиента в Систему осуществляется посредством использования сервиса FAKTURA.RU через сайт Системы  https://elf.faktura.ru/elf/app/?site=sbbank в сети Интернет или с использованием Мобильного приложения, после прохождения Клиентом процедуры регистрации в Системе, которая осуществляется следующим образом:.            
· Клиент самостоятельно проходит процедуру регистрации на сайте системы, при этом Клиенту необходимо заполнить регистрационную форму, используя сведения, предоставленные Банку в Заявлении на подключение, которые в свою очередь служат дополнительным средством идентификации Клиента в системе на момент регистрации (ФИО и Кодовое слово), а также сведения, указанные на его Банковской карте (Последние четыре цифры номера карты). Одновременно Клиент самостоятельно формирует Логин и Пароль, которые будут использоваться им в дальнейшем для входа в Систему в качестве Средств авторизации.   
· Подтверждением регистрационных данных, указанных Клиентом, является подписание регистрационной формы аналогом собственноручной подписи (введение SMS-пароля, отправленного Банком по номеру телефона, указанному Клиентом в Заявлении на подключение).  
· Клиент считается подключенным к Системе с момента успешного подписания регистрационной формы АСП Клиента.  
3.2.  Клиент обязан проверить корректность  указанных  в Системе сведений о себе и в случае обнаружения несоответствий сообщить об этом в Контакт-центр банка.
3.3. В случае компрометации/утраты (кража, потеря и т.п.)/порчи Клиентом Средства авторизации / Средства аутентификации, Клиент незамедлительно (как только произошло событие) информирует об этом Банк в целях блокировки утраченного/испорченного Средства авторизации / Средства аутентификации при личном обращении в Банк или устно по телефонам Контакт-центра. Авторизация Клиента в Системе  с использованием утраченного/испорченного Средства авторизации /Средства аутентификации приостанавливается. Ответственность за пользование незаблокированными Средствами авторизации/Средствами аутентификации третьими лицами (независимо от способа завладения ими) лежит на Клиенте. 
3.4.  Клиент может возобновить доступ, разблокировав или получив новое Средство авторизации взамен утраченного/испорченного при личном обращении в Банк  с письменным Заявлением на изменение учетных данных и функций взамен утраченного/испорченного.
3.5. Клиент не вправе передоверять Средства авторизации и/или Средства аутентификации третьим лицам. Передоверие средств авторизации и/или Средства аутентификации третьим лицам является нарушением правил пользования Системой.

При работе с Системой Клиент обязан использовать «Инструкцию Клиента - пользователя автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн», размещенную на сайте Банка. 

Инициатором сеансов связи является Клиент. Банк не несет ответственности за неисполнение или просрочку исполнения ЭД Клиента, если таковые произошли из-за отсутствия инициативы Клиента в установлении сеанса связи с Банком.
4. ПОРЯДОК СОВЕРШЕНИЯ ОПЕРАЦИЙ В СИСТЕМЕ
4.1. Предоставление услуг с использованием Системы производится по Счетам Клиента (при наличии у Банка технической возможности) после проведения в Системе процедуры Регистрации и Авторизации Клиента. 
4.2. Операции по Счету осуществляются Банком на основании полученного от Клиента ЭД, подтвержденного АСП Клиента.
4.3. Проверка, прием к исполнению ЭД и его исполнение  осуществляются Банком в следующем порядке:
4.3.1. При составлении Клиентом ЭД осуществляется программный контроль правильности его заполнения, соответствия реквизитов ЭД установленным законодательством требованиям, а также установленным лимитам на осуществление операций в Системе.
4.3.2.  При подтверждении ЭД Одноразовым паролем производится проверка Одноразового пароля.
4.3.3.  При положительном результате проверки по пункту 4.3.2 настоящих Правил ЭД сохраняется в Системе (принимается Банком к исполнению) и ему присваивается статус «В обработке». После исполнения ЭД Банком его статус меняется на «Исполнен».
4.3.4.  В случае если ЭД не принят Банком к исполнению, ему присваивается статус «Отклонен», по которому Клиент определяет, что ЭД не будет исполнен Банком.
4.3.5. Клиент при наличии технической возможности в Системе (реализации этих функций в Системе) вправе сформировать ЭД, содержащие распоряжение Клиента о совершении периодических операций. При формировании такого ЭД Клиент вправе выбрать график совершения операций.
4.3.6. Клиент не вправе отозвать или отменить ЭД, подписанный АСП, с момента списания денежных средств со Счета Клиента.   
4.3.7.  Прием ЭД и предоставление информации об остатках на Счетах и операциях по Счетам Клиента осуществляются Банком при наличии технической возможности круглосуточно, без выходных дней. 
4.3.8. Исполнение ЭД Клиента осуществляется Банком в порядке их поступления в соответствии с очередностью, установленной законодательством РФ,  не позднее рабочего дня, следующего за днем приема ЭД к исполнению при отсутствии к счету ограничений, исполнительных документов.
4.3.9.  Временем принятия ЭД Банком является текущее время по системным часам аппаратных средств  Банка в момент сохранения ЭД в Системе.
4.4. Отражение совершенных операций по Счетам Клиента производится не позднее рабочего дня, следующего за днем приема ЭД к исполнению при отсутствии к счету ограничений, исполнительных документов.
4.5. Операции, связанные с распоряжением денежными средствами, совершаются в Системе в пределах лимитов (максимально допустимых сумм операций), установленных Клиенту Банком в соответствии с Группами лимитов, действующими в Банке на момент принятия ЭД к исполнению, и отраженными в Приложении № 6 к настоящим Правилам.

Установленные Банком лимиты для каждой из Групп лимитов, могут быть изменены Банком в одностороннем порядке в соответствии с п. 6.1.5. настоящих Правил.
 Первоначально, после прохождения Клиентом процедуры регистрации в Системе, Клиент может осуществлять операции в Системе, связанные с распоряжением денежными средствами, в пределах лимитов, установленных Банком для первой Группы лимитов. 

Клиент может присоединиться к другой Группе лимитов посредством предоставления в Банк Заявления на изменение учетных данных и функций.   

5. ОТКРЫТИЕ ВКЛАДА/ТЕКУЩЕГО СЧЕТА С ИСПОЛЬЗОВАНИЕМ СИСТЕМЫ.

5.1. Посредством использования Системы Клиенту предоставляется возможность открывать Вклады и Текущие счета, при этом размещение Банком в Системе информации о доступных к открытию Клиенту вкладов являются приглашением Банка всем Клиентам делать оферты о заключении Договоров вклада. Заключение Договора вклада осуществляется путем присоединения Клиента к Договору вклада в целом в соответствии со ст. 428 ГК РФ и производится путем акцепта Банком (размещения в Системе информации об открытии соответствующего вклада) оферты Клиента (оформленного ЭД, содержащего основные условия и сведения об оказываемой услуге, подписанного АСП Клиента). Подписание Клиентом Заявления на подключение означает принятие им настоящих Правил и Тарифов и обязательство неукоснительно их соблюдать.
5.2. До момента подписания Клиентом Аналогом собственноручной подписи ЭД об открытии Вклада или Текущего счета,  Клиент обязан ознакомиться со всеми действующими на момент открытия Вклада/Текущего счета условиями открываемого Вклада/Текущего счета, размещенным в Системе,  правилами приема вкладов и типовой формой соответствующего Договора вклада/Договора банковского счета, размещенными на сайте www.sbbank.ru.

5.3. Договор вклада или Договор банковского счета считается заключенным Банком с Клиентом, с момента принятия Банком ЭД сформированного Клиентом и подписанным АСП Клиента, на условиях содержащихся в ресурсах, указанных в п. 5.2. настоящих Правил.

5.4. В целях подтверждения наличия у Клиента открытого с использованием системы Вклада/Текущего счета Клиент вправе обратиться в любое Отделение Банка за соответствующим документом, содержащим все основные условия открытого Вклада/Текущего счета..  

5.5. В целях оформления доверенности на распоряжение Вкладом/Текущим счетом третьим лицам и/или завещательного распоряжения в пользу третьих лиц, а также при иной необходимости Клиент вправе перевести Вклад или Текущий счет, открытые с использованием Системы, в любое Отделение Банка, подав в это Отделение Банка соответствующее заявление в письменной форме. При этом Клиент сможет  распоряжаться таким  Вкладом/Текущим счетом только в Отделении Банка, в которое было подано заявление (за исключением операций, совершаемых с использованием Системы) и в рамках режима его работы, перечень доступных для осуществления операций по Вкладу/текущему счету Отделений Банка может быть дополнен внутренними нормативными актами Банка. 

5.6. Во всем остальном, что не предусмотрено настоящим разделом Стороны руководствуются настоящими Правилами, а также Правилами открытия вкладов физических лиц, соответствующими формами Договоров вклада и/или Договоров банковского счета и действующим законодательством Российской Федерации.
6. ПРАВА И ОБЯЗАННОСТИ СТОРОН

6.1. Банк имеет право:

6.1.1. Отказать Клиенту в заключении Договора без объяснения причин.
6.1.2.  В одностороннем порядке и без предварительного уведомления Клиента приостановить на неопределенный срок его доступ в Систему, в случае возникновения у Банка технических неисправностей или других обстоятельств, препятствующих использованию Системы или обеспечению требуемого уровня безопасности проведения операций в Системе, в том числе в случае изменения законодательства Российской Федерации.
6.1.3.  В одностороннем порядке и без предварительного уведомления Клиента отключить Клиента от Системы и отказать в проведении операций, в случае нарушения Клиентом своих обязательств, принятых по настоящим Правилам, выявления попыток сканирования информационных ресурсов Банка и иных признаков нарушения безопасности с использованием программно-аппаратных средств Клиента, а также прекратить его доступ в Систему на время разрешения спорных ситуаций, указанных в разделе 8 настоящих Правил.

6.1.4.  Отказать Клиенту в исполнении ЭД в случаях:
· выявления признаков нарушения безопасности при использовании Системы, в том числе, если Банк имеет основания считать, что исполнение ЭД может повлечь убытки для Банка либо Клиента;
·  если на Счете Клиента отсутствует доступный остаток средств, достаточный для осуществления данного платежа и уплаты комиссии (кроме случаев осуществления «отложенных» операций/платежей), либо если сумма платежа превышает установленные Банком в соответствии с п. 6.1.6. настоящих Правил ограничений;

·  при обнаружении несуществующих/неверных реквизитов, указанных Клиентом в ЭД;

·  выявления признаков нарушения Клиентом законодательства Российской Федерации и нормативных документов Банка России, а также при наличии оснований для приостановления операций или отказа от выполнения операций по поручению Клиента, установленных Федеральным законом от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма».
6.1.5.  В одностороннем порядке изменять и/или дополнять Правила и/или Тарифы при условии выполнения Банком обязательств, указанных в подпункте 6.2.4 настоящих Правил.

6.1.6.  В одностороннем порядке устанавливать ограничения на размер переводов и/или платежей, совершаемых в Системе, как в зависимости от характера совершаемой операции, так и в зависимости от типа используемого Средства авторизации. 
6.1.7.  Списывать суммы комиссий в соответствии с Тарифами с любого Счета Клиента в Банке  без дополнительных распоряжений Клиента. Данное условие понимается сторонами как заранее данный Клиентом акцепт (распоряжение) на списание денежных средств со счетов в Банке.
6.1.8.  Проверять сведения, указанные Клиентом в переданных Банку Заявлениях.

6.1.9.  Использовать сведения, содержащиеся в Заявлении на подключение, для направления Клиенту сообщений (в целях обслуживания с использованием Системы) и/или предоставления ему рекламной информации (в целях продвижения Банком своих банковских услуг), в случае согласия, указанного Клиентом в своем Заявлении на подключение.
6.1.10. Аннулировать (отменить) действующие распоряжения Клиента, предусматривающие периодические или отложенные операции, в случае технической необходимости или отсутствия возможности их исполнения, незамедлительно уведомив об этом Клиента SMS-сообщением и/или PUSH-сообщением.
6.1.11. Приостановить пересылки SMS-сообщений и/или PUSH-сообщений Клиенту и осуществление перевода денежных средств на основании Одноразовых паролей, отправленных на Номер мобильного телефона, в случае если Банку стало известно о признаках, указывающих на изменение получателя таких SMS-сообщений и/или PUSH-сообщений и/или отправителя сообщений (кодов) с Номера мобильного телефона,  на основании которых осуществляется перевод денежных средств. 
К указанным признакам может быть отнесена информация о замене SIM-карты Клиента, прекращении обслуживания или смене Номера мобильного телефона Клиента.
6.2. Банк обязуется:
6.2.1. Принимать к исполнению, поступившие от Клиента ЭД, оформленные и переданные в Банк в соответствии с настоящими Правилами, за исключением ЭД, содержащих вредоносный код.

6.2.2.  Предоставить Клиенту возможность получения информации о принятых Банком к исполнению и исполненных ЭД.

6.2.3.  Незамедлительно уведомить Клиента о всех совершенных  операциях с использованием Системы, посредством размещения в Системе информации о совершенных операциях, при этом с момента размещения такой информации в системе соответствующее уведомление считается полученным Клиентом. В качестве дополнительной меры безопасности Банк обязуется уведомить Клиента о совершении с использованием Системы операций, связанных с перечислением денежных средств в пользу третьих лиц, путем направления Клиенту соответствующего уведомления способом (способами), выбранными Клиентом в соответствии с Условиями выпуска, обслуживания и использования банковских карт ПАО «САРОВБИЗНЕСБАНК».
6.2.4. Уведомлять Клиента об одностороннем изменении и/или дополнении настоящих Правил и/или Тарифов путем размещения на официальном сайте Банка в сети Интернет не позднее чем за 10 (Десять) календарных дней до даты введения в действие соответствующих изменений/дополнений.

6.2.5.  Принять все разумные меры для предотвращения несанкционированного /неправомерного доступа третьих лиц к конфиденциальной информации, связанной с использованием Клиентом Системы.

6.2.6.  Не разглашать и не передавать третьим лицам информацию, переданную (полученную) Клиентом с использованием Системы, за исключением случаев, предусмотренных законодательством Российской Федерации и настоящими Правилами.

6.2.7.  Не направлять по Системе ЭД, содержащие вредоносный код.
6.3. Клиент имеет право:
6.3.1. Совершать в Системе Операции и получать посредством Системы услуги, предусмотренные Тарифами.
6.3.2.  Осуществлять переводы посредством Системы, за исключением переводов, связанных с предпринимательской деятельностью.

6.3.3.  В случае возникновения претензий, связанных с принятием или непринятием и/или исполнением/неисполнением ЭД, направить в Банк мотивированное письменное заявление.

6.3.4.  В случае несанкционированного списания суммы со Счета с использованием Системы направить в Банк мотивированное заявление с приложением подтверждающих документов.
6.3.5. Отказаться от обслуживания с использованием Системы, предоставив соответствующее Заявление на изменение учетных данных и функций, содержащее волеизъявление Клиента на отключении его от Системы. Банк прекращает обслуживание Клиента с использованием Системы в момент получения от Клиента такого надлежащим образом оформленного Заявления на изменение учетных данных и функций, содержащего волеизъявление Клиента на отключении его от Системы.

6.3.6.  Временно приостановить свой доступ к Системе, позвонив по телефонам Контакт-центра либо при личном обращении в Банк с письменным Заявлением на изменение учетных данных и функций о блокировании Средств авторизации. Возобновить доступ Клиент может только при личном обращении с соответствующим письменным Заявлением на изменение учетных данных и функций о восстановлении доступа в Систему.
6.3.7. Ограничить перечень устройств, с использованием которых может осуществляться доступ к Системе с использованием принадлежащих Клиенту Средств авторизации / Средств аутентификации, путем предоставления Банку сведений о идентификаторах устройств доступных к использованию посредством либо подачи Заявления на изменение учетных данных и функций, либо в виде электронного документа, подписанного АСП Клиента (при наличии технической возможности). 

6.3.8. Направить через Систему обращения/запросы в Банк в форме ЭД, при этом такое письмо, подписанное АСП Клиента, приравнивается к документу, переданному в Банк на бумажном носителе и не требует его дальнейшей досылки. 

6.3.9. В указанном порядке в Банк не могут быть предоставлены сведения и сделаны заявления, иной порядок предоставления/изменения которых предусмотрен настоящими Правилами, в том числе, но не исключительно Приложениями к настоящим Правилам.

6.3.10. Ограничить временной период, в течение которого Клиент может формировать ЭД в Системе, связанные с переводами денежных средств, посредством обращения в Банк с письменным Заявлением на изменение учетных данных и функций, содержащего временной интервал, в течение которого указанные ЭД могут формироваться. 

6.3.11. Присоединиться к одной из утвержденных Банком Групп лимитов, в соответствии с Приложением №6 к настоящим Правилам, посредством обращения в Банк с надлежаще оформленным письменным Заявлением на изменение учетных данных и функций.
6.3.12. Подключить/отключить одну из следующих функций, посредством обращения в Банк с Заявлением на изменение учетных данных и функций:
· «Информационный клиент» - функция, позволяющая Клиенту иметь доступ только к информационным возможностям Системы и полностью ограничивающая возможность Клиента совершать в Системе любые операции, связанные с распоряжением денежными средствами;

· «Доверенный получатель» - функция, позволяющая ограничить круг третьих лиц, в пользу которых Клиентом, могут свершаться операции в Системе, связанные с переводом денежных средств. При подключении указанной функции, с использованием Системы денежные средства могут быть переведены только по реквизитам доверенных Получателей. Перечень реквизитов доверенных получателей формируется в Системе и дополняется/корректируется Клиентом путем предоставления в Банк Заявления на подключение доверенных получателей. 
6.3.13. Использовать для доступа к Системе Мобильное приложение, при наличии технической возможности.
6.4. Клиент обязуется:
6.4.1. Использовать Систему в соответствии с настоящими Правилами, руководствуясь «Инструкцией Клиента - пользователя автоматизированной системы дистанционного банковского обслуживания «СББ онлайн», размещенной на официальном сайте Банка.
6.4.2. По запросу Банка подтвердить любое свое распоряжение/заявление, оформленное в Системе в форме ЭД путем предоставления в Банк соответствующего распоряжения/заявления  оформленного в письменной форме, с прохождением идентификации сотрудником Банка по предъявлению документа удостоверяющего личность.
6.4.3.  Оплачивать Банку предоставление услуг по Системе в соответствии с Тарифами.

6.4.4.  Не передавать Средства авторизации и/или Средства аутентификации третьим лицам.
6.4.5.  Строго хранить в тайне Средства авторизации к Системе. Самостоятельно осуществлять хранение Средств аутентификации, с целью обеспечения их недоступности для третьих лиц.

6.4.6.  В случае утраты Средства авторизации / Средства аутентификации, а также в случае появления подозрений в его компрометации немедленно информировать об этом Банк по телефону Контакт-центра, а также посредством подачи Заявления на изменение учетных данных и функций в соответствии с пунктом 3.3 настоящих Правил. Для обеспечения возможности Авторизации Клиента при уведомлении о случившемся по телефону сообщить свои фамилию, имя, отчество, другие паспортные данные, кодовое слово по одной из банковских карт, Держателем которой он является либо действующее (актуальное) Кодовое слово (при необходимости может быть запрошена дополнительная информация). Устное заявление Клиента должно быть подтверждено письменным Заявлением на изменение учетных данных и функций по форме Приложения № 3 к настоящим Правилам, переданным Клиентом лично в Банк не позднее следующего рабочего дня за днем подачи заявления на блокировку в устной форме.

6.4.7. В случае совершения операций с использованием Системы несанкционированной Клиентом, Клиент обязан не позднее дня, следующего за днем получения уведомления от Банка о совершенной операции, подать в Банк Заявление о несогласии с операцией, совершенной без его согласия. В противном случае Банк не несет ответственность за такие операции. 
6.4.8. Не раскрывать третьим лицам информацию, которая может быть использована для доступа к Системе и совершения с ее использованием операций, за исключением случаев обращения Клиента в Контакт-центр, указанных в подпунктах 3.3, 6.3.6 и 6.4.6 настоящих Правил. Немедленно уведомить Банк обо всех случаях доступа или предполагаемой возможности доступа третьих лиц к указанной информации.

6.4.9.  Соблюдать меры информационной безопасности при использовании Системы, указанные в разделе 9 настоящих Правил и в Инструкции Клиента - пользователя автоматизированной системы дистанционного банковского обслуживания «СББ онлайн».

6.4.10. Систематически (не реже одного раза в месяц) самостоятельно изучать информацию об актуальных способах и угрозах получения злоумышленниками несанкционированного доступа, а так же рекомендаций и памяток по безопасному использованию электронных средств платежа, в том числе предоставляемых Системой, размещаемую банком на официальном сайте в сети интернет в соответствующем разделе http://www.sbbank.ru/private_individuals/online/documents/
6.4.11. Любым доступным способом (в том числе посредством использования возможностей Системы) незамедлительно в письменной форме информировать Банк об изменении данных, указанных в Заявлении на подключение, в том числе об изменении Номера мобильного телефона, а также информации об изменении своего финансового положения и других обстоятельствах, способных повлиять на исполнение его обязательств перед Банком. Несвоевременное информирование Клиентом Банка об изменении данных, указанных в настоящем пункте, рассматривается Банком как нарушение положений настоящих Правил.

6.4.12. Предоставить по требованию Банка документы и сведения, необходимые для осуществления Банком функций, предусмотренных законодательством Российской Федерации, в том числе документы и сведения, раскрывающие экономический смысл проводимых операций.

6.4.13.  Самостоятельно урегулировать претензии с получателями переводов и платежей по вопросам необоснованного перечисления средств в их адрес и возврата денежных средств.

6.4.14.  Не передавать по Системе ЭД, содержащие вредоносный код.

6.4.15. Ознакомиться с Правилами Сервиса «FAKTURA.RU», размещенным по адресу http://cft.ru/processing в сети Интернет, а также с Правилами КИС «BeSafe» размещенными по адресу www.besafe.ru соответственно.
7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. Банк несет ответственность в соответствии с действующим законодательством РФ.

7.2. Банк не несет ответственность за:

7.2.1. Неработоспособность оборудования (в том числе компьютерного, мобильного устройства) и программных средств Клиента и третьих лиц (в том числе провайдера), повлекшую за собой невозможность доступа Клиента к Системе, и возникшие в результате задержки в осуществлении операций в Системе.

7.2.2. Неисполнение или ненадлежащее исполнение ЭД в случае: 

7.2.3. если исполнение ЭД зависит от определенных действий третьей стороны, и невыполнение или несвоевременное выполнение связано с тем, что третья сторона не может или отказывается совершить необходимые действия, совершает их с нарушениями установленного порядка или недоступна для Банка; 
7.2.4. нарушения Клиентом положений настоящих Правил, связанных с подготовкой и передачей ЭД в Банк.

7.2.5. Последствия исполнения ЭД Клиента, переданного в Банк с использованием корректного Одноразового пароля, в том числе в случае использования Мобильного устройства Клиента неуполномоченным лицом.

7.2.6. Ущерб, возникший вследствие нарушения системы защиты информации не по вине Банка, в том числе в результате вредоносного кода на автоматизированном рабочем месте Системы на стороне Клиента. 

7.2.7. Неисполнение Клиентом обязанностей, предусмотренных настоящими Правилами, включая несоблюдение мер информационной безопасности.

7.3. Клиент несет ответственность:

7.3.1. За все операции, совершенные в Системе с использованием действительных Средств авторизации, подтвержденные АСП Клиента, а также за убытки, которые могут возникнуть в результате их использования до момента получения Банком письменного уведомления Клиента об их утрате/порче или компрометации, в соответствии с Федеральным законом от 27.06.2011г. № 161-ФЗ "О национальной платежной системе".

7.3.2. За правильность заполнения и содержание ЭД, переданных в Банк с использованием корректного Одноразового пароля.

7.3.3. За все риски, связанные с передачей информации через открытые каналы связи, например, по телефону. Клиент поставлен в известность и в полной мере осознает, что передача конфиденциальной информации по открытым каналам связи влечет риск несанкционированного доступа к такой информации сторонних лиц. Предоставление Клиенту Контакт-центром информации по телефону осуществляется по запросу Клиента при условии положительного результата Авторизации Клиента.

7.3.4. За несоблюдение настоящих Правил и Инструкции Клиента - пользователя автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн».

7.3.5. За правильность и актуальность всех сведений, сообщенных им Банку при подключении и использовании Системы.

7.4. Стороны освобождаются от ответственности за: полное или частичное невыполнение обязательств в соответствии с настоящими Правилами, если это невыполнение явилось следствием непреодолимых обстоятельств, на которые Стороны не могут оказать влияние и которые компетентный государственный орган признает и объявит случаями непреодолимой силы («форс-мажор»). Стороны обязуются незамедлительно извещать друг друга о наступлении и прекращении действия форс-мажорных обстоятельств.
8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ И КОНФЛИКТОВ

8.1. Спорные вопросы Стороны должны решать, в первую очередь, путем переговоров. Рассмотрение претензионных заявлений Клиента осуществляется Банком в срок не более 30 дней со дня получения таких заявлений, а в случае совершения с использованием Системы трансграничных переводов – в срок не более 60 дней со дня получения претензий по ним. По итогам рассмотрения претензий Клиенту направляется уведомление о его результатах, а в случаях если претензия содержала требования о возврате/выплате/возмещении денежных средств и Банком принято решение о полном ее удовлетворении – Банк выплачивает соответствующие суммы денежных средств без направления уведомления об этом Клиенту.

8.2. В случае если Стороны не придут к соглашению путем переговоров, спорные вопросы решаются в судебных органах в соответствии с законодательством Российской Федерации.
8.3. Стороны признают сведения, содержащиеся в Журнале сервиса наиболее объективным источником информации о совершенных в Системе действиях и операциях. Стороны признают, что Журнал сервиса содержит всю информацию о:

· всех фактов входов/Авторизаций Клиентов в Системе; 
· факта просмотра Информации Клиентом, размещенной Банком (при наличии технической возможности для отдельных видов Информации);
· факта отправки Клиенту Одноразового пароля; 

· факта ввода Клиентом корректного Одноразового пароля; 

· факта ввода Клиентом некорректного Одноразового пароля; 

· факта отправки SMS-сообщений, PUSH-сообщений Клиентом в рамках Системы.
8.4. Конфликтные ситуации, возникшие при использовании Системы посредством Сервиса FAKTURA.RU и мобильного приложения связанные с формированием, доставкой, получением, подтверждением получения ЭД, а также использованием в данных документах АСП, Средств авторизации разбираются Сторонами согласно правилам КИС «BeSafe», размещенным на сайте www.besafe.ru.

9. МЕРЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРИ ИСПОЛЬЗОВАНИИ СИСТЕМЫ

9.1. С целью минимизации возможности заражения программами-вирусами устройства, которое используется для доступа в Систему, на него рекомендуется установить антивирусное программное обеспечением. 
9.2. При использовании Системы на устройстве, которое используется для доступа в Систему, рекомендуется  регулярно обновлять антивирусное программное обеспечение, осуществлять установку последних обновлений (в том числе обновлений по безопасности), выпускаемых разработчиками Системы, операционной системы, web-браузеров.

9.3. Для работы с системой не рекомендуется использовать общедоступные бесплатные WiFi-точки доступа, расположенные в общественных местах.

9.4. Рекомендуется установить пароль доступа/графический пароль или иные средства блокировки на мобильном устройстве, используемом для получения SMS- сообщений и/или PUSH-сообщений

9.5. На персональном компьютере, используемом для работы в Системе, рекомендуется выполнить следующие настройки:

9.5.1. Запретить в свойствах обозревателя Интернета: 

· автоматическую загрузку файлов из сети Интернет 

· автоматический запуск файлов из сети Интернет; 

· автоматическую загрузку не подписанных элементов ActiveX 

9.5.2. Отключить загрузку с гибкого диска, привода CD-ROM, загрузку c внешних USB-носителей, загрузку по сети. 

9.5.3. Вход в BIOS компьютера  защитить паролем. 

9.5.4. Отключить учетную запись для гостевого входа (Guest).

9.5.5. Исключить использование режима автоматического входа пользователя в операционную систему при ее загрузке, установить пароль для входа пользователя.

9.5.6. Отключить режимы отображения окна всех зарегистрированных на компьютере пользователей и быстрого переключения пользователей.

9.6. Для доступа в Систему требуются логин и пароль (или код доступа/отпечаток пальца на мобильном устройстве). В случае, если для доступа в Систему требуется ввод любой другой персональной информации (номеров банковских карт, мобильного телефона, других личных данных), следует прекратить работу с Системой и связаться с Банком.

9.7. Рекомендуется не допускать при установке пароля для входа в Систему использования простых и легких сочетаний (например 111111, 12345, abcdefg, qwerty и т.п.), не следует выбирать в качестве пароля дату рождения, номер телефона и другие данные, которые легко узнать.

9.8. При входе в Систему через браузер необходимо убедиться, что в адресной строке введен следующий адрес: https://elf.faktura.ru/elf/app/?site=sbbank . При подключении к Системе необходимо проверять, что браузером установлено защищенное SSL-соединение (наличие https в начале адреса и кнопка [image: image2.png]@ 3awmweno



 в начале адресной строки). Внимательно читать сообщения, которые появляются на экране. 

9.9. Не следует переходить по ссылкам на web-сайты, полученными по системам электронной почты от неизвестных отправителей. Не следует вводить персональную информацию, используемую в Системе, не убедившись, что в адресной строке web-браузера (если работа с Системой ведется через него) введен адрес, указанный в пункте 9.7 настоящих Правил.
9.10. При невозможности подключения к Системе по адресу, указанному в пункте 9.7 настоящих Правил, необходимо сообщить об этом в Контакт-центр по телефонам:  8-800-555-56-62 или +7-831-280-85-58
9.11. Не рекомендуется указывать при регистрации в Системе (изменении в Системе) номера не принадлежащих Клиенту телефонов. На указанные номера будут приходить SMS-сообщения (Push-сообщения) с одноразовыми паролями для подтверждения операций (в том числе платежных) в Системе. Во избежание проведения несанкционированных операций в Системе не рекомендуется передавать телефоны, номера которых зарегистрированы в Системе, посторонним лица. 
9.12. Необходимо внимательно ознакомиться с содержанием SMS (Push-сообщений), содержащих одноразовые пароли. Вводить пароль необходимо только тогда, если операция проводится Вами и реквизиты получателя средств соответствуют реквизитам, указанным в SMS-сообщении (Push-сообщении). 
9.13. Ни при каких обстоятельствах не следует разглашать свой пароль никому, включая сотрудников Банка. Пароль для входа в Систему является личной конфиденциальной информацией Клиента.

9.14. Не отвечать на письма с просьбой выслать логин, пароль или разовый пароль. Банк никогда не запрашивает у Клиентов такую информацию. Такое письмо может быть направлено только злоумышленниками с целью завладеть данными Клиента. 

9.15. Телефонные звонки и СМС-сообщения с запросом о предоставления информации, содержащей логин, пароль, одноразовый пароль, реквизиты карты, Банком не осуществляются и исходят только от злоумышленников.

9.16. Не рекомендуется использовать для работы с Системой браузеры на мобильном устройстве, на который приходят SMS-сообщения (Push-сообщения) с одноразовыми паролями. Рекомендуется использовать для работы с системой специально разработанное мобильное приложение «СББ-Онлайн».

9.17. При утере мобильного устройства, на который Банк отправляет SMS-сообщения (Push-сообщения) с одноразовыми паролями, следует как можно скорее обратиться к своему оператору сотовой связи и заблокировать сим-карту. В профиле клиента на вкладке «Уведомления» необходимо удалить утерянное устройство.
9.18. Необходимо использовать дополнительные возможности системы в части обеспечения безопасности. В профиле клиента на вкладке «Уведомления» можно управлять списком подключенных устройств для уведомлений. В пункте меню «Безопасность» можно отслеживать историю регистраций в Системе с различных устройств.
9.19. История регистраций включает в себя информацию о дате, времени сеанса и IP-адрес, с которого осуществлялся сеанс. Если информация не соответствует действиям Клиента в Системе, необходимо незамедлительно поставить в известность Контакт-центр банка и заблокировать доступ в Систему.

9.20. Не рекомендуется устанавливать на мобильное устройство, которое используется для получения SMS-сообщений (Push-сообщений) с одноразовыми паролями,  приложения, полученные от неизвестных источников. Необходимо помнить, что Банк не рассылает клиентам ссылки или указания на установку приложений через SMS/MMS/Email — сообщения.

9.21. Отмена операций в Системе не предусмотрена. Если было получено подобное сообщение, оно является мошенническим. Необходимо прекратить эксплуатацию Системы и срочно обратиться в Банк.

9.22. По окончании работы с системой следует совершать выход из Системы с помощью кнопки выхода [image: image3.png]


. Настоятельно рекомендуется завершать работу с Системой с использованием данной кнопки. 
9.23. В случае появления на мониторе компьютера, мобильного устройства используемого для работы с Системой нестандартных сообщений и окон, зависания компьютера, невозможности подключиться к Интернет и т.п. немедленно:

· выключить компьютер/ мобильное устройство;

· уведомить сотрудника Контакт-центра о проблеме и блокировать доступ к Системе.

»
Вице-президент
ПАО «САРОВБИЗНЕСБАНК»
подпись
В. Ю. Бартков
ПРАВИЛА использования Клиентами –физическими лицами

автоматизированной системы дистанционного банковского обслуживания «СББ онлайн»

