Краткая памятка по безопасности
для пользователей сервиса «СББ-Онлайн».
При работе с «СББ-Онлайн»:

· настоятельно рекомендуется внимательно читать сообщения, которые появляются на экране устройства, которое используется для доступа в «СББ-Онлайн»;
· необходимо внимательно ознакомиться с содержанием SMS (Push-сообщений), содержащих одноразовые пароли, и вводить пароль необходимо только тогда, если операция проводится Вами, а реквизиты получателя средств соответствуют реквизитам, указанным в SMS-сообщении (Push-сообщении); 

· на устройствах, которые используются для доступа в СББ-Онлайн, рекомендуется установить антивирусное программное обеспечением;
· рекомендуется регулярно обновлять антивирусное программное обеспечение, осуществлять установку последних обновлений (в том числе обновлений по безопасности) операционной системы, web-браузеров;
· не отвечайте на письма, звонки и СМС с просьбой выслать логин, пароль или разовый пароль -  банк никогда не запрашивает у Клиентов информацию о логине, паролях и не рассылает таких СМС и не совершает звонков такого содержания;

· по окончании работы следует совершать выход из СББ-Онлайн с помощью кнопки выхода, не оставляйте СББ-Онлайн работать в фоновом режиме!

· не передавайте банковскую карту для использования третьим лицам;
· в случаях подозрений на действия злоумышленников по компрометации, подозрению на компрометацию средств доступа, компьютера или телефона немедленно обратитесь в банк и заблокируйте доступ;
· при взаимодействии с банком используйте только те средства связи (мобильные и стационарные телефоны, факсы, интерактивные web-сайты, обычная и электронная почта и пр.), которые оговорены в документах, полученных в Банке;

· необходимо своевременно уведомлять банк о смене номера телефона мобильной связи, который используется для получения SMS- сообщений и/или PUSH-сообщений;
· при невозможности подключения к СББ-Онлайн по адресам https://elf.faktura.ru/elf/app/?site=sbbank , https://online.sbbank.ru или через мобильное приложение необходимо сообщить об этом в Контакт-центр по телефонам:  8-800-555-56-62 или +7-831-280-85-58.
При работе с «СББ-Онлайн» на персональном компьютере:
· необходимо убедиться, что в адресной строке браузера введен следующий адрес: https://elf.faktura.ru/elf/app/?site=sbbank или https://online.sbbank.ru;
· при подключении необходимо проверять, что браузером установлено защищенное SSL-соединение (наличие https в начале адреса и кнопка [image: image1.png]@ 3awmweno



 в начале адресной строки);
· не рекомендуется использование режима автоматического входа пользователя в операционную систему при ее загрузке, установить пароль для входа пользователя;
· не рекомендуется использовать режим отображения окна всех зарегистрированных на компьютере пользователей и быстрого переключения пользователей.
При работе с «СББ-Онлайн» на мобильном устройстве:

· не передавайте мобильное устройство, в том числе используемое при получении SMS- сообщений и/или PUSH-сообщений, для использования третьим лицам;

· рекомендуется установить пароль доступа/графический пароль или иные средства блокировки в том числе и на устройстве, используемом для получения SMS- сообщений и/или PUSH-сообщений;
· не рекомендуется использовать общедоступные бесплатные WiFi-точки доступа, расположенные в общественных местах;

· необходимо помнить, что Банк не рассылает клиентам ссылки или указания на установку приложений через SMS/MMS/Email — сообщения или через социальные сети;
· не рекомендуется устанавливать, в том числе и на мобильное устройство, которое используется для получения SMS-сообщений (Push-сообщений) с одноразовыми паролями, приложения, полученные от неизвестных источников;

· рекомендуется использовать специально разработанное мобильное приложение «СББ-Онлайн»;

· в случае утери мобильного устройства, на который Банк отправляет SMS-сообщения (Push-сообщения) с одноразовыми паролями, следует как можно скорее обратиться к своему оператору сотовой связи и заблокировать сим-карту.
Более детальная информация о необходимых мерах информационной безопасности при использовании системы доступна в разделе 9 Правил использования Клиентами – физическими лицами автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн». 

