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Приложение № 4 к «Правилам использования Клиентами-физическими лицами автоматизированной системы дистанционного банковского обслуживания «СББ-онлайн» Версия 3.0

Инструкция Клиента - пользователя автоматизированной 

системы дистанционного банковского обслуживания «СББ онлайн»  ПАО "САРОВБИЗНЕСБАНК"
Адрес сервиса «СББ онлайн» в сети Интернет  https://online.sbbank.ru
ВХОД В СИСТЕМУ

Для первого входа в Систему используйте один из следующих способов (выбирается при оформлении документов в офисе банка):

· используйте назначенный Вам логин (указан в заявлении-расписке, выданной при  оформлении документов Системы в офисе банке) и первичный пароль (указан внутри врученного Вам запечатанного конверта)
· пройдите регистрацию в Системе  самостоятельно на сайте  «СББ онлайн» в разделе «Регистрация». Данный вид регистрации доступен для клиентов, подписавших в офисе банка заявление –анкету на подключение к автоматизированной системе дистанционного банковского обслуживания «СББ-онлайн». Для прохождения процедуры регистрации следуйте подсказкам Системы. Для успешной самостоятельной регистрации понадобится:

· действующая карта САРОВБИЗНЕСБАНКА
· кодовое слово, указанное в заявлении–анкете на подключение

· телефон для получения СМС-паролей, номер которого указан в заявлении –анкете на подключение.
Для последующих входов в Систему:

Используйте Ваш логин и пароль. После правильного ввода логина и пароля Система предложит Вам ввести разовый SMS-пароль, который в течении 10 секунд будет выслан Вам на телефон, обозначенный в заявлении –анкете на подключение или в заявлении-расписке.
ВНИМАНИЕ: 

· если Вы трижды неверно введете логин/пароль Система заблокирует Ваш доступ на 2 часа. После истечения этого времени Вы можете вновь зайти в систему введя правильные логин и пароль.

· если Вы трижды неверно введете разовый SMS-пароль, Система заблокирует Ваш доступ на 2 часа. После истечения этого времени Вы можете вновь зайти в систему введя правильные логин и пароль и совершать операции используя правильные разовые SMS-пароли. 
СТРУКТУРА ВЕБ ИНТЕРФЕЙСА СИСТЕМЫ

Главная страница содержит на соответствующих виджетах сведения о имеющихся у Вас в банке счетах, картах, вкладах, кредитах, а также историю последних операций и шаблоны платежей, обозначенные Вами как избранные.

Главное меню содержит разделы с соответствующим наполнением:
· «мои счета и карты»

· «мои депозиты»

· «мои кредиты»

· «оплата услуг»

· «переводы»

· «мои документы»

В главном меню также есть кнопка «домой» и «назад».  ВНИМАНИЕ: не пользуйтесь штатными кнопками назад и вперед своего браузера – это приведет к выходу из системы (Вам потребуется повторная авторизация). Для возврата назад на главном меню расположена кнопка «назад».

Для обновления остатков на счетах и картах нажмите на кнопку обновить, размещённую на виджетах «мои депозиты» и «мои счета и карты».

Функциональность разделов ВЕБ ИНТЕРФЕЙСА
«мои счета и карты»:
· получить выписку по счету - кликните на сумме текущего баланса по счету, затем выбираете период, за который требуется сформировать выписку.

· получить выписку по карте - кликните на сумме остатка по карте. Внимание – по карте доступна минивыписка, содержащая последние 10 операций. Подробную информацию об операциях с использованием данной карты Вы можете получить в выписке по счету, к которой привязана карта.

· просмотреть информацию по счету - кликните на его название. В правой части экрана Вы увидите доступные действия по счету 

· просмотреть информацию по карте кликните на ее название. В правой части экрана Вы увидите доступные действия по карте
· просмотреть историю операций по конкретному счету - кликните на кнопку «история операций»

· откорректировать название счета – кликните на пиктограмму редактирования справа от названия 

· откорректировать название карты - кликните на пиктограмму редактирования в правой верхней части экрана, когда активирована карта, требующая корректировки

· установить/изменить лимиты на совершение операций по карте: лимит снятия наличных, лимит покупок в терминалах и лимит покупок в Интернете

· заблокировать карту

· Для перевода между счетами и картами кликните на одноименную  кнопку

«мои кредиты»

· откорректировать название кредита  – кликните на пиктограмму редактирования справа от названия 

· посмотреть историю операций по текущему счету, предназначенному для погашения данного кредита - кликните на кнопку «история операций»

· посмотреть подробную информацию по кредиту – нажмите на соответствующую кнопку

· оплатить кредит - кликните на соответствующую кнопку и в открывшемся окне выберите счет, с которого будет произведена оплата. ВНИМАНИЕ: фактическое списание суммы в погашение задолженности с текущего счета, предназначенного для обслуживания кредита, произойдет в дату, предусмотренную Вашим кредитным договором. Если Вы планируете досрочное частичное погашение или полное досрочное погашение – обратитесь в офис банка для подачи соответствующего заявления.  
· Получить кредит – кликните на одноименную кнопку, система перенаправит Вас на заполнение онлайн анкеты для получение кредита. Следуйте инструкциям на экране.

· Просмотреть плановый и фактический график платежей по кредиту – нажмите на кнопку «график» в окне «подробная информация»

«мои депозиты»

· получить выписку по вкладу - кликните на сумме вклада, затем выберите период за который требуется сформировать выписку.

· пополнить вклад, снять со вклад – нажмите кнопку с соответствующим названием.

· посмотреть подробную информацию по вкладу – нажмите на соответствующую кнопку

· откорректировать название вклада  – нажмите на пиктограмму редактирования справа от названия 

· посмотреть историю операций по вкладу  - нажмите на кнопку «история операций»

«оплата услуг»

· для оплаты услуг конкретного поставщика кликните по его названию. Поиск поставщика можно осуществить любым из способов:

· визуальным поиском в  соответствующих тематических разделах. Для удобства Вы можете предварительно выбрать свой город в закладке «регион»

· вписав название поставщика в строку поиска и нажав кнопку «найти»

· вписав номер ИНН поставщика (с квитанции для оплаты услуг ЖКХ)

ВНИМАНИЕ: для оплаты услуг у Вас должна быть хотя бы одна активная карта Саровбизнесбанка.
Раздел «Переводы» содержит следующие подразделы:

· «перевод между счетами и картами» - функциональность перевода между СВОИМИ счетами и картами
· «перевод между своими счетами» - функциональность перевода между СВОИМИ счетами. Обращаем вниманием: для перевода на банковскую карту в этом подразделе используется текущий счет, к которому привязана карта.

· «перевод на карту клиента СББ» - функциональность перевода на карту другого клиента Саровбизнесбанка. Для перевода потребуется знать 16 цифр, нанесенные на лицевой стороне карты получателя.

· «перевод в другой банк» - функциональность перевода в другой банк или клиентам Саровбизнесбанка по свободным реквизитам (другому физлицу, ИП, юридическому лицу). В данной же функциональности – оплата налогов (возможность открывается при выборе получателя средств «юридическое лицо»)

· «обмен валюты» - одноименная функциональность. Для выполнения операции «обмен валюты» необходимо иметь счета или вклады в разных валютах (рубли, доллары США и ЕВРО) – для их открытия обратитесь в любое отделение банка.

Для создания нового перевода кликните на кнопку «новый перевод» находясь в соответствующем подразделе.
После осуществления переводов, а также оплаты услуг необходимо принудительно обновить страницу для просмотра реального остатка (кнопка «Обновить» в виджетаж «мои счет аи карты» и «мои депозиты» на главной странице).
При осуществлении переводов (в том числе налоговых платежей) обращаем Ваше внимание на принципиальную значимость точного и неукоснительного заполнения всех требуемых полей платежного документа. Допущенные ошибки могут привести к невозможности зачисления средств получателю.

дополнительная общая функциональность:

Создать шаблон платежа. При выполнении переводов и оплате услуг Вы можете создать шаблон, который в последствии повторно использовать. Шаблоны размещены в разделе «мои документы»/«шаблоны платежей». Для отражения конкретного шаблона на главной странице Вы можете назвать его  
Отложенный платеж – Вы можете назначить конкретную дату исполнения создаваемого перевода. Для этого установите галочку в поле «отложенный платеж» и выберите желаемую дату выполнения операции.

Периодический платеж. - Вы можете назначить периодическое повторение перевода (ежедневное, еженедельное, ежемесячное, ежегодное). Для формирования периодического перевода следуйте инструкциям на экране. Если Вы установите галочку в поле «акцепт платежей» - по наступлении даты платежа очередной перевод необходимо будет подтвердить вводом SMS-пароля в разделе «мои документы»/« подтверждение платежей». Для этого кликните по документу, требующему подтверждение, правой кнопкой мыши, и во всплывающем меню выберите «акцептовать/отменить платеж», далее следовать указаниям на экране. В случае отсутствия от Вас действий по подтверждению документа в заданный день платеж выполнен не будет. 

Сменить пароль – нажмите на ссылку «настройки в верхней правой части любого экрана. Далее кликните кнопку «сменить пароль». Следуйте инструкциям на экране.

Повторить платеж – в представлениях «история операций» и в разделе «переводы» на строке  с выполненной операцией кликните правой кнопкой мыши и выберите необходимое действие в появившемся меню. 
ОГРАничения:
1. Лимиты (максимально возможные суммы операций) на совершение операций в системе установлены Приложением № 6 к Правилам пользования системой (далее по тексту «Правила»). В момент подключения к системе клиент включается в группу лимитов  №1. По обращению в офис Банка с заявлением на изменение учетных данных и функций можно подключиться к другой группе лимитов (заявление по форме приложения №3 Правил).
2. Клиент по факту обращения в банк с соответствующим заявлением может дополнительно установить следующие ограничения:
a. Функцию «Доверенный получатель», после активации которой клиент сможет совершать платежи только в адрес тех получателей, которые подтверждены Клиентом личным обращением в банк. Перед обращением в банк необходимо создать в Системе шаблоны платежей на желаемых доверенных  получателей. (Заявления по форме приложений № 3, №5 Правил)

b. Функцию «информационный клиент», после активации которой клиент сможет пользоваться лишь информационными возможностями Системы без распоряжения денежными средствами (заявление по форме приложения №3 Правил)

c. Ограничить временной период для формирования платежных документов.  (заявление по форме приложения №3 Правил)

d. Ограничить перечень устройств для доступа к Системе (заявление по форме приложения №3 Правил)
Требования к компьютеру:
Для того, чтобы Вы смогли воспользоваться услугами интернет-банка, ваш компьютер должен иметь доступ в интернет и установленный интернет-браузер: Microsoft Internet Explorer (версии 9.0, 10.0), Mozilla Firefox 10 и выше, Opera 11.60 и выше, Google Chrome 10 и выше, Safari  4.0 и выше

В работе системы используются всплывающие окна и страницы, открывающиеся в отдельном окне. Для корректной работы сервиса убедитесь, что:

· JAVA Script не отключены в Вашем браузере
· режим «Просмотр в режиме совместимости» отключен
Для входа в интернет-банк и выполнения платежей Вам также понадобится сотовый телефон, номер которого зарегистрирован в Банке как ваш контактный мобильный телефон для приема SMS-паролей.
МЕРЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРИ ИСПОЛЬЗОВАНИИ СИСТЕМЫ

1.  Для доступа в Систему Клиент обязан использовать выделенный компьютер с целью минимизации (исключения) возможности его заражения вирусными программами. На компьютере должно быть установлено лицензионное программное обеспечение. Компьютер должен использоваться исключительно для работы в Системе.
2.  При использовании Системы необходимо применять регулярно обновляемое антивирусное программное обеспечение и осуществлять установку последних обновлений (в том числе обновлений по безопасности), выпускаемых разработчиками Системы, операционных систем, web-браузеров.
3.  На компьютере должен быть установлен персональный межсетевой экран (например, брандмауэр Windows или другое программное обеспечение). Настройки межсетевого экрана должны разрешать подключение компьютера к серверам Системы и серверам обновлений производителей программного обеспечения. Любые другие подключения должны быть запрещены.
4.  При входе в Систему необходимо убедиться, что в адресной строке используемого для доступа в Систему web-браузера введен следующий адрес: https://online.sbbank.ru Во избежание попыток неправомерного получения персональной информации рекомендуется вводить указанный адрес вручную. Особое внимание уделить наличию https в начале адреса, это свидетельствует о наличии защищенного соединения. Внимательно читать сообщения, которые появляются на экране.
5. Не следует переходить по ссылкам на web-сайты, направляемым по системам электронной почты неизвестными отправителями. Не следует вводить персональную информацию, используемую в Системе, не убедившись, что в адресной строке web-браузера введен адрес, указанный в пункте 8.4 настоящих Правил.
6.  При невозможности подключения к Системе по адресу, указанному в пункте 8.4 настоящих Правил, необходимо сообщить об этом в Контакт-центр по телефонам:  8-800-555-56-62 или +7-831-280-85-58
7.  В целях предотвращения несанкционированных действий с банковскими картами/Счетами, Держателем/владельцем которых является Клиент, необходимо исключить возможность доступа посторонних лиц к Средствам доступа и Средствам аутентификации при их использовании и хранении.
8.  При использовании в качестве Средства аутентификации Приложения «MobiPass» запрещается передавать посторонним лицам полученный в Банке код активации для Приложения «MobiPass». Во избежание несанкционированных операций в Системе не следует передавать телефон с установленным Приложением «MobiPass» посторонним лицам.
9.  При использовании в качестве Средства аутентификации Устройства запрещается передавать его другим лицам.
10. При использовании в качестве Средства аутентификации SMS-паролей запрещается указывать при регистрации (изменении номера мобильного телефона) номера не принадлежащих Клиенту телефонов. На указанные номера будут приходить SMS-сообщения с Одноразовым паролем для подтверждения операций (в том числе платежных) в Системе. Во избежание несанкционированных операций в Системе запрещается передавать телефоны, номера которых зарегистрированы в Системе, посторонним.
11. Установить пароль доступа на мобильном телефоне, используемом для приложения «MobiPass» и/или для получения SMS-паролей
12. В случаях компрометации или подозрения на компрометацию Средств доступа / Средств аутентификации Клиент обязан немедленно обратиться в Банк для блокировки и замены Средств доступа / Средств аутентификации.
13. При смене пароля не допускать использования простых и легких паролей (например 111111, 12345, abcdefg, qwerty и т.п.), не следует выбирать в качестве пароля дату рождения, номер телефона и другие данные, которые легко узнать.
14. Ограничить доступ к компьютеру, используемому для работы с Системой 
15. На используемом компьютере, мобильном телефоне запрещено хранить сведения о средствах доступа и средствах аутентификации (логины, пароли, номера телефонов для получения SMS-паролей, номера устройств)
16. При входе в Систему  ознакомиться с информацией о последних сеансах работы в системе. Данная информация включает в себя дату, время сеанса и IP-адрес,  с которого осуществлялся сеанс. Если информация не соответствует действиям Клиента в Системе, необходимо незамедлительно поставить в известность Контакт-центр банка и заблокировать доступ в систему. До завершения расследования инцидента на компьютере и мобильном телефоне запрещено устанавливать или удалять какое-либо программное обеспечение.
17. Не отвечать на письма с просьбой выслать логин, пароль или разовый пароль. Банк никогда не запрашивает у Клиентов такую информацию. Такое письмо может быть направлено только злоумышленниками с целью завладеть данными Клиента. Телефонные звонки и СМС-сообщения с подобными запросами также банком не делаются и могут исходить только от злоумышленников.
18. На компьютере, где выполняется работа в Системе, Клиент обязан выполнить следующие настройки:
18.1. Запретить в свойствах обозревателя Интернета: 
18.1.1. автоматическую загрузку файлов из сети Интернет 
18.1.2. автоматический запуск файлов из сети Интернет; 
18.1.3. автоматическую загрузку не подписанных элементов ActiveX 
18.2. Отключить загрузку с гибкого диска, привода CD-ROM, загрузку c внешних USB-носителей, загрузку по сети. 
18.3. Вход в BIOS компьютера  защитить паролем. 
18.4. Отключить учетную запись для гостевого входа (Guest).
18.5. Исключить использование режима автоматического входа пользователя в операционную систему при ее загрузке, установить пароль для входа пользователя.
18.6. Отключить режимы отображения окна всех зарегистрированных на компьютере пользователей и быстрого переключения пользователей.
19.  Рекомендуется использовать услугу SMS-уведомлений о проведенных операциях по банковским картам/Счетам, Держателем/владельцем которых является Клиент.
20.  Информационное взаимодействие с Банком осуществлять только с использованием средств связи (мобильные и стационарные телефоны, факсы, интерактивные web-сайты, обычная и электронная почта и пр.), реквизиты которых оговорены в документах, получаемых непосредственно в Банке.
21. Для работы с системой запрещено использовать общедоступные бесплатные WiFi точки доступа, расположенные в общественных местах.

22. После окончания работы в Системе обязательно выходить из Системы с помощью кнопки «Выход». Запрещено оставлять Систему работающей в фоновом режиме.

